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<_ مقدمه

و  اینترنت  با گسترش  آنها هستند.  میان  اطلاعات  به‌اشتراک‌گذاری  و  بین کاربران  ارتباط  ایجاد  برای  بسترهایی  اجتماعی1  رسانه‌های 

فراگیری گوشی‌های هوشمند، رسانه‌های اجتماعی به شدت مورد استقبال کاربران قرار گرفتند و اکنون به یکی از نیازهای معمول بسیاری 

از مردم مبدل شده‌اند. بر طبق آمار سایت Statista، تنها، Facebook بیش از 2.8 میلیارد کاربر فعال در جهان دارد. ]1[

بر اساس گزارش روزنامه دنیای اقتصاد به نقل از مرکز آمار ایران در خصوص سهم فضای مجازی در زندگی ایرانی‌ها، میزان عضویت در 

رسانه‌های اجتماعی از 53 درصد در سال ۱۳۹۶ به 65 درصد در سال ۱۳۹۹ رسیده است. همچنین متوسط حضور روزانه در رسانه‌های 

اجتماعی در حدود ۳۰ دقیقه در بازه زمانی مذکور افزایش داشته و به مدت قابل توجه یک ساعت و ۳۲ دقیقه در روز رسیده است. 

WhatsApp و Instagram نیز 2 گزینه اصلی فعالیت در شبکه‌های مجازی برای کاربران ایرانی در سال 1399 گزارش شده است. ]2[

علیرغم مزایای رسانه‌های اجتماعی در حوزه‌های مختلف، این بسترهای ارتباطی همواره به روش‌های متعدد مورد سوءاستفاده مهاجمان 

و کلاهبرداران سایبری قرار گرفته‌اند. در بسیاری از تهدیدات پیشرفته و مانا2 نیز مهاجمان از رسانه‌های اجتماعی برای استخراج اطلاعات 

مورد نیاز و یا تسخیر دستگاه آنها بهره برده‌اند.

نکته قابل توجه در خصوص تکنیک‌های مبتنی بر رسانه‌های اجتماعی دشوار بودن مقابله با آنهاست.

در این گزارش ضمن مرور چندین نمونه از حملات سایبری که در آنها به دام انداختن اهداف از طریق سوءاستفاده از رسانه‌های اجتماعی 

صورت پذیرفته به راه‌های مقابله با این تهدیدات پرداخته شده است.

Social Network 1

APT به اختصار - Advanced Persistent Threat 2

شکل 1  هک حساب کاربری Twitter برخی افراد و شرکت‌های معروف و انتشار پیام‌های کلاهبرداری از طرف آنها؛ در پیام‌های 
]3[ را دریافت خواهد کرد.  برابر آن  به یک کیف‌پول خاص، کاربر دو  واریز بیت‌کوین  ارسالی وعده داده می‌شد که در صورت 
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MITRE تکنیک‌های مبتنی بر رسانه‌های اجتماعی از نگاه _>

1 از جمله دو مورد زیر نقش دارند:
رسانه‌های اجتماعی در چندین تکنیک MITRE ATT&CKو

• تاکتیک 	 دسته  در   T1593.001 شناسه  با  و   Search Open Websites/Domains: Social Media عنوان  با  اول  تکنیک 

Reconnaissance قرار دارد. در این تکنیک، مهاجم با رصد فعالیت‌های کاربر در رسانه‌های اجتماعی تلاش می‌کند تا اطلاعات لازم 

در خصوص قربانی را برای اجرای حمله استخراج کند.

• T1585.001 یاد می‌شود و در 	 Establish Accounts: Social Media Accounts و شناسه  با عنوان  از آن  در تکنیک دوم که 

تاکتیک Resource Development طبقه‌بندی می‌گردد، مهاجم با ایجاد حساب کاربری جعلی در رسانه اجتماعی کاربران مورد نظر 

خود را هدف قرار می‌دهد. در این تکنیک، سعی می‌شود اطلاعات درج شده در نمایه حساب کاربری و ارتباطات ظاهری آن به نحوی 

باشد که اهداف مهاجم را متقاعد به برقراری ارتباط با آن حساب جعلی کند. حساب کاربری جعلی ایجاد شده می‌تواند ساختگی 

باشد یا تداعی‌کننده یک فرد معروف. ضمن آن که دامنه فعالیت مهاجم ممکن است محدود به یک رسانه اجتماعی باشد یا 

همزمان در چندین رسانه اجتماعی بر روی پرورش حساب کاربری جعلی کار کند. با ساخت حساب کاربری و باورپذیر کردن آن از 

طریق اطلاعات و تصاویر دروغین، مهاجم برای برقراری ارتباط با اهداف مورد نظر تلاش می‌کند. این برقراری ارتباط می‌تواند به طور 

مستقیم یا از طریق افراد دیگر باشد.

MITRE مقابله با این تکنیک‌ها را به دلیل آن که خارج از دامنه سازوکارهای دفاعی سازمان هستند دشوار توصیف می‌کند.

MITRE ATT&CK شکل 2  شرح دشوار بودن مقابله با تهدیدات مبتنی بر رسانه‌های اجتماعی در جدول

 ،MITRE Adversarial Tactics, Techniques, and Common Knowledge از  برگرفته شده   MITRE ATT&CK 1

چارچوبی برای دسته‌بندی تاکتیک‌ها، تکنیک‌ها و روال‌های مورد استفاده مهاجمان در تهدیدات سایبری است. اطلاعات 
https://attack.mitre.org بیشتر در

https://attack.mitre.org
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<_ رسانه‌های اجتماعی؛ گنجینه‌ای مملو از اطلاعات کاربران
ماحیگیری1 یکی از تکنیک‌های متداول مهاجمان در اجرای حملات هدفمند است. در این تکنیک، مهاجم اقدام به ارسال یک ایمیل یا 

پیامی حاوی لینک یا پیوست مخرب به یکی از کارکنان سازمان می‌کند. عنوان و محتوای ایمیل باید آنقدر حرفه‌ای و قابل‌باور باشد تا 

کاربر متقاعد به کلیک بر روی لینک یا اجرای پیوست شود. در صورت به دام افتادن کاربر، دستگاه او به تسخیر مهاجم درآمده و عملا راه 

برای ورود مهاجم به سازمان باز می‌شود. اما لازمه ماحیگیری هدفمند، در اختیار داشتن اطلاعات شخصی و کاری کاربر است. هر چه این 

اطلاعات بیشتر و صحیح‌تر باشد مهاجم در قابل‌باور کردن ایمیل ارسالی به قربانی موفق‌تر خواهد بود.

 ،LinkedIn رسانه‌های اجتماعی یکی از بهترین منابع برای استخراج اطلاعات کاربران مورد نظر مهاجمان محسوب می‌شوند. برای مثال، در

در صورت پذیرفته شدن درخواست اتصال مهاجم توسط کاربر، اطلاعاتی همچون موارد زیر از رخ‌نمای2 قربانی قابل دسترس خواهد بود:

• تصویر	

• نام و نام خانوادگی	

• تاریخ تولد	

• نشانی ایمیل	

• شماره تماس	

• شهر و/یا منطقه محل سکونت	

• محل تحصیل	

• محل کار	

• سمت شغلی	

• تمایل یا عدم تمایل به ترک محل کار فعلی	

• علاقمندی‌ها و سلایق	

• گرایش‌های سیاسی	

• شهرهایی که فرد به آنجا سفر کرده یا اقامت داشته	

اکنون مهاجم می‌تواند با این اطلاعات هر نوع ترفند ماحیگیری را طراحی کند. برای نمونه، ایمیلی با نشان دانشگاهی که زمانی کاربر در 

آن مشغول به تحصیل بوده ارسال کند و از او بخواهد تا برای عضویت در گروهی متشکل از دانشجویان قدیمی آن دانشگاه بر روی لینک 

درون ایمیل کلیک کند! لینکی که کلیک بر روی آن در نهایت منجر به آلوده شدن دستگاه به یک درب‌پشتی3 خواهد شد.

در رسانه‌های اجتماعی همچون LinkedIn، مهاجمان، در پس یک مدیر نیرویاب به‌سادگی می‌توانند هر کدام از کارکنان سازمان را هدف 

قرار دهند. به‌خصوص آن‌که ماهیت رسانه‌های اجتماعی اشتغال‌محوری نظیر LinkedIn نیز برقراری ارتباط میان افراد حرفه‌ای جویای 

کار و کارفرمایان است و عملا تشخیص جعلی و مخرب بودن پیام ارسالی از سوی یک نیرویاب در ظاهر معتبر، توسط یک کاربر جویای 

کار جدید بسیار دشوار است.

شکل 3  یک رخ‌نمای جعلی در نقش مدیر نیرویاب در LinkedInو ]4[

Phishing 1 // استفاده از حرف »ح« بجای »هـ« در کلمه »ماهیگیری« نیز از جایگزینی »f« با »ph« در »fishing« الگوبرداری شده است.

Profile 2

Backdoor 3
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<_ زمانی که کاربر دلباخته مهاجم می‌شود

در اکثر حساب‌های کاربری جعلی که گردانندگان تهدیدات پیشرفته و مانا اقدام به ساخت آنها در رسانه‌های اجتماعی می‌کنند معمولا از 

الگوی زیر پیروی می‌شود:

	1 از تصویر بانوان در رخ‌نمای خود استفاده می‌کنند؛-

	2 متن‌های به اشتراک گذاشته شده در صفحات آنها برگرفته شده از صفحات افراد واقعی حرفه‌ای در حوزه مورد نظر آنهاست؛-

	3 حساب‌های کاربری جعلی دیگری نیز به‌عنوان پشتیبان1 ایجاد شده و در فهرست دنبال‌کنندگان حساب جعلی اصلی2 قرار می‌گیرند؛ -

بر خلاف حساب اصلی، رخ‌نمای حساب‌های پشتیبان حاوی اطلاعات مختصری است؛

شکل 4  یک رخ‌نمای جعلی اصلی در LinkedInو ]5[

Leader Persona 1

Supporter Account 2
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	4 از حساب‌های کاربری جعلی پشتیبان برای اموری همچون Skill Endorsement حساب اصلی استفاده می‌شود؛ در مواقعی حتی -

کاربران واقعی اقدام به Skill Endorsement حساب اصلی می‌کنند؛

شکل 5  یک رخ‌نمای جعلی پشتیبان در LinkedInو ]5[

شکل Skill Endorsement  6 حساب‌های جعلی اصلی )به رنگ سبز(، انجام شده 
توسط حساب‌های پشتیبان )به رنگ طوسی( در LinkedInو ]5[
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	5 از روش‌های مختلف از جمله بکارگیری کلیدواژه‌ها برای در صدر قرار گرفتن در نتایج جستجو و جذب دنبال‌کننده بیشتر استفاده -

می‌کنند.

	6 در پس حساب کاربری جعلی به‌صورت روزانه با کاربر مورد نظر خود گفتگوی اینترنتی1 می‌کنند؛-

	7 ویدیوهایی از بانویی که تصویر او در رخ‌نمای جعلی استفاده شده به کاربر ارسال می‌گردد تا احساس واقعی‌تر و صمیمیت بیشتری -

القا شود؛

	8 فایلی حاوی کد مخرب اما در ظاهر مرتبط با موضوعات گفتگو به قربانی ارسال شده و از او خواسته می‌شود تا آن را اجرا کند؛ در -

نتیجه این اقدام، دستگاه آلوده به بدافزاری می‌شود که کنترل آن را اختیار مهاجمان قرار می‌دهد.

این فرایند ممکن است هفته‌ها و ماه‌ها طول بکشد. اما گردانندگان تهدیدات پیشرفته و مانا که به دنبال اهداف بزرگی هستند بدون 

ایجاد هر گونه حساسیت در قربانی صبورانه این فرایند را دنبال می‌کنند.

شکل 7  ایجاد حساب کاربری جعلی، برقراری ارتباط با قربانی و در نهایت ارسال فایل مخرب به او ]6[

Chat 1



گزارش فنی | رسانه‌های اجتماعی در حملات سایبری

} 10 {

در مواردی مهاجمان از تصاویر به اشتراک گذاشته شده در BoredHumans.com که با بهره‌گیری از هوش مصنوعی، تصاویری غیرواقعی 

اما کاملا قابل‌باور را ایجاد می‌کند در رخ‌نماهای جعلی خود استفاده کرده‌اند ]7[. همچنین مشخصات شخصی و سوابق شغلی درج شده 

در پایگاه‌های داده‌ای همچون RocketReach و CrunchBase نیز تکمیل رخ‌نماهای جعلی را با چند Copy/Paste بسیار ساده می‌کنند.

شکل 8  یک تصویر غیرواقعی ایجاد شده توسط فناوری هوش مصنوعی



گزارش فنی | رسانه‌های اجتماعی در حملات سایبری

} 11 {

<_ هک حساب کاربری و بهره‌گیری از اعتبار آن

1 ریالیتی وینیر یکی از افسران اطلاعاتی سابق آمریکاست که در سال 2018 به دلیل انتشار برخی اسناد طبقه‌بندی شده در خصوص دخالت روسیه 

https://en.wikipedia.org/wiki/Reality_Winner بیشتر:  اطلاعات  زندان محکوم شد.  5 سال  از  بیش  به  متحده  ایالات   2016 انتخابات  در 
Twitter Verification Badge 2

از دیگر روش‌های مورد استفاده مهاجمان حرفه‌ای در رسانه‌های اجتماعی، هک حساب کاربری یک فرد معروف و در ادامه انجام فعالیت 

مخرب دیگر نظیر انتشار بدافزار یا سرقت اطلاعات با اعتبار آن حساب است. برای مثال در اسفند 1400، مهاجمان پس از در اختیار 

گرفتن حساب کاربری reazlepuff@ متعلق به ریالیتی وینیر1 که با حدود 15 هزار دنبال‌کننده، دارای نشان اعتبار و اصالتTwitter 2 نیز 

بود اقدام به انجام امور زیر کردند: ]8[

	1 نام حساب کاربری را از Reality Winner به Feedback Team تغییر دادند. با توجه به نمایش نشان آبی اصالت Twitter در نمایه -

کاربر، این طور تظاهر می‌شد که حساب کابری متعلق به بخش بازخورد Twitter است.

شکل 9  حساب کاربری ریالیتی وینیر که پس از هک نام آن توسط مهاجمان از 
Reality Winner به Feedback Team تغییر داده شده بود ]9[

https://en.wikipedia.org/wiki/Reality_Winner
https://en.wikipedia.org/wiki/Reality_Winner


گزارش فنی | رسانه‌های اجتماعی در حملات سایبری

} 12 {

	2 از حساب کاربری مذکور به برخی روزنامه‌نگاران که هدف این مهاجمان بودند پیامی مبنی بر نقض حق تکثیر1 ارسال می‌شد. در پیام -

جعلی به کاربر هشدار داده می‌شد که در صورتی که ظرف 48 ساعت از طریق لینک درج‌شده در پایان پیام اعتراضی ارسال نشود 

حساب کاربری توسط Twitter حذف خواهد شد.

نکته قابل توجه دیگر که جعلی بودن پیام را برای قربانیان دشوارتر می‌کرد اشاره لینک به سایتی تحت دامنه sites.google.com بود. 

شرکت Google سرویسی با نام Google Sites دارد که امکان ساخت صفحات وب ساده برای تمامی کاربران را فراهم می‌کند. مهاجمان 

نیز با بکارگیری این امکان Google از آن برای ساخت صفحه مخرب خود و بکارگیری لینک آن در پیام‌های ارسالی بهره برده بودند. در 

صورت کلیک کاربر بر روی لینک و ورود اطلاعات اصالت‌سنجی خود در صفحه مخرب، عملا کنترل حساب کاربری قربانی نیز در اختیار 

مهاجمان قرار می‌گرفت.

Copyright 1

شکل 10  پیام ارسالی از سوی مهاجمان از یک حساب هک شده ]9[
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<_ وقتی رسانه اجتماعی، قربانی مهندسی اجتماعی می‌شود

25 تیر 1399، پیام‌هایی در حساب برخی افراد سرشناس و تعدادی از شرکت‌های معروف منتشر شد که در آنها وعده داده می‌شد که در 

صورت واریز بیت‌کوین به یک کیف‌پول خاص، کاربر دو برابر آن را دریافت خواهد کرد. باراک اوباما، جو بایدن، بیل گیتس، جف بیزوس، 

ایلان ماسک، اپل و اوبر از جمله افراد و شرکت‌هایی بودند که هر کدام با میلیون‌ها دنبال‌کننده، پیام مذکور از قول آنها توییت شد. ضمن 

آن که همه این حساب‌ها دارای نشان اعتبار و اصالت از سوی Twitter بودند.

در توییتی در حساب بیل گیتس، مدیرعامل سابق Microsoft، آمده بود: »همه از من می‌خواهند که درآمدهایم را ببخشم؛ حالا وقت آن 

رسیده. شما هزار دلار بفرستید، من در عوض دو هزار دلار برایتان می‌فرستم.« ]10[ در حساب رسمی ایلان ماسک - بنیانگذار و مدیرعامل 

شرکت SpaceX - نیز توییتی منتشر شده بود که مضمون آن این بود که هر مقدار بیت‌کوین ظرف یک ساعت آینده به کیف‌پول واریز 

شود دو برابر خواهد شد. در ادامه این توییت آمده بود: »کووید-۱۹ دلیل این بخشندگی است.« ]11[ ظرف سه ساعت بیش از 100 هزار 

دلار به کیف‌پول بیت‌کوین مذکور واریز شد. ]12[

شکل 11  توییت‌های کلاهبرداری منتشر شده در حساب‌های رسمی باراک اوباما و جو بایدن
در جریان هک Twitter در سال 1399 ]3[
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در ساعات اولیه بامداد روز بعد، شرکت Twitter در توییتی ضمن تایید این رخداد سایبری از بررسی آن خبر داد.

28 تیر، Twitter احتمال داد - و در 9 مرداد آن را تایید کرد - که مهاجمان با »مهندسی اجتماعی« موفق به سرقت اطلاعات اصالت‌سنجی 

از برخی کارکنان این شرکت شده بودند و اطلاعات مذکور، بستر را برای انتشار توییت‌های کلاهبرداری در حساب‌های رسمی فراهم کرده 

بود. ]13[

شکل 12  اولین واکنش عمومی Twitter به توییت‌های کلاهبرداری منتشر شده در برخی حساب‌های رسمی

What we know now

The social engineering that occurred on July 15, 2020, targeted a small number of employees through a phone 

spear phishing attack. A successful attack required the attackers to obtain access to both our internal network 

as well as  specific employee credentials that granted them access to our internal support tools. Not all of the 

employees that were initially targeted had permissions to use account management tools, but the attackers 

used their credentials to access our internal systems and gain information about our processes. This knowledge 

then enabled them to target additional employees who did have access to our account support tools. Using the 

credentials of employees with access to these tools, the attackers targeted 130 Twitter accounts, ultimately 

Tweeting from 45, accessing the DM inbox of 36, and downloading the Twitter Data of 7.

شکل 13  توضیحات Twitter در 9 مرداد 1399 درباره نحوه اجرای حمله توسط مهاجمان ]13[
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برای ایمن ماندن از گزند تهدیدات مبتنی بر رسانه‌های اجتماعی، رعایت اقدامات زیر توصیه می‌شود:

• در 	 برای عضویت  امور کاری، یکی  برای  فایل‌های شخصی، یکی  و  پیام‌ها  تبادل  برای  باشید؛ یکی  ایمیل مجزا داشته  حداقل 4 

خبرنامه‌ها و یکی هم تنها برای رسانه‌های اجتماعی؛

• تنظیمات مربوط به حریم خصوصی مرور شده و به‌اشتراک‌گذاری عمومی اطلاعات در حداقل ممکن قرار بگیرد.	

• پیش از ارسال یک مطلب، در مورد هرگونه سوءاستفاده احتمالی از آن تأمل کنید؛	

• ایمیل شخصی و کاری خود را به اشتراک نگذارید؛	

• استفاده از تصویری از چهره در برخی از رسانه‌های اجتماعی الزامی است. در این مواقع تصویری را به اشتراک بگذارید که حداقل 	

جزییات از آن قابل‌استخراج باشد؛

• از عضویت در رسانه‌های اجتماعی که پیشینه خوبی در حفاظت از اطلاعات خصوصی کاربران نداشته‌اند اجتناب کنید؛	

• تنها مواردی را به اشتراک بگذارید که به‌اشتراک‌گذاری آنها را لازم می‌دانید؛	

• درخواست‌های افراد ناشناس برای رفاقت، ارتباط و دنبال‌کنندگی را بااحتیاط قبول کنید؛	

• اتصال، هک شدن یک 	 از متصل کردن حساب‌های کاربری در رسانه‌های اجتماعی خودداری کنید. در صورت وجود  حتی‌الامکان 

حساب کاربری می‌تواند موجب هک سایر حساب‌های متصل شود؛

• با توجه به جعلی بودن، بر روی لینک‌های درج شده در ایمیل‌هایی که از سوی رسانه‌های اجتماعی ارسال می‌شوند کلیک نکنید. 	

به‌خصوص اگر ایمیل ارسالی دارای پیوست باشد. در عوض، مرورگر را باز کرده و پس از ورود به رسانه اجتماعی، پیام‌ها را در سایت 

آن بررسی کنید؛

• در کلیک بر روی لینک و اجرای پیوست پیام‌هایی که در رسانه اجتماعی به شما ارسال می‌شوند بسیار بااحتیاط عمل کنید. حتی اگر 	

ارسال‌کننده از دوستانتان باشد؛

• از 	 ماندن کاربرانتان  ایمن  برای  را  آرویـد  محصول  از  استفاده  هستید،  سازمانتان  امنیت  مسئولان  و  راهبران  از  اگر  آخر،  در  و 

نشانی در  را  محصول  این  خصوص  در  بیشتر  اطلاعات  می‌کنیم.  توصیه  شما  به  اجتماعی  مهندسی  بر  مبتنی  تهدیدات   گزند 

www.rpnegar.com دریافت کنید.

<_ راهکارهای مقابله

https://www.rpnegar.com/arvid-product/
https://www.rpnegar.com
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دربـاره مـا

شرکت رامونا پردازش نگار، اولین و تنها ارائه‌دهنده محصولات شبیه‌ساز تهدیدات مبتنی بر مهندسی اجتماعی در ایران است. متخصصان 
رخنه  و  کاربران  انداختن  دام  به  برای  اجتماعی  مهندسی  تکنیک‌های  از  که  سایبری  حملات  و  بدافزارها  جدیدترین  تحلیل  و  رصد  ما ضمن 
نگار هستند  پردازش  رامونا  تکامل محصولات  و  بهبود  در حال  به‌طور مستمر  تولید  با بخش  با همکاری  بهره می‌گیرند  به شبکه سازمان‌ها 
برای  باافتخار  و  داریم  ایمان  می‌کنیم  آنچه  به  ما  باشند.  امان  در  روزافزون  تهدیدات  این  گزند  از  ایرانی  کسب‌وکارهای  و  سازمان‌ها  تا 
می‌کنیم. تلاش  همواره  ارزشمندمان  مشتریان  شایسته  خدماتی  ارائه  کنار  در  اطلاعات  فناوری  امنیت  حوزه  در  پیشرو  محصولاتی  ساخت 

آن محفوظ است. و/یا شرکای  نگار  پردازش  رامونا  برای  این سند  مالکیت معنوی  نگار.  پردازش  رامونا  © 2022 شرکت 
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